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KiSISEL VERI GUVENLIGI POLITIKASI
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1.GIRIS

1.1. Amag ve Dayanak

Kanunun 12 nci maddesinin birinci fikrasinda;

“Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisiimesini dnlemek,

c) Kisisel verilerin muhafazasini saglamak amaciyla uygun gtvenlik dizeyini temin etmeye
yonelik gerekli her tlrlU teknik ve idari tedbirleri almak zorundadir.” hikmU yer almaktadir.

Bu kapsamda, kisisel verilerin islenmesi slirecinde alinmasi gereken teknik ve idari tedbirler
konusunda alinmasi gereken dnlemleri tanimlamak amaciyla bu politika hazirlanmigtir.

1.2 Kapsam

Sirket calisanlari, ¢calisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger t¢lincu kigilere ait
kisisel veriler bu Politika kapsaminda olup Sirket’in sahip oldugu ya da Sirketimizce yonetilen
kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu
Politika uygulanir.

1.3 Kisaltmalar ve Tanimlar

Alici Grubu: Veri sorumlusu tarafindan kigisel verilerin aktarildiyi gercek veya tuzel kisi
kategorisi.

Acik Riza: Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur iradeyle aciklanan riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Kisisel Verileri Koruma Sirket personeli.
EBYS: Elektronik Belge Yonetim Sistemi

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
erigtirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin diginda kalan tim yazil, basili, gorsel vb.
diger ortamlar.

Hizmet Saglayici: Sirket ile belirli bir sozlesme gercevesinde hizmet saglayan gergek veya
tlzel kisi.

ilgili Kisi: Kisisel verisi islenen gergek kisi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri igleyen Kisiler.
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imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.
Kanun: 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tarla
ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turll bilgi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is sireclerine bagh olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari
ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu Kkisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin iglendikleri amaglar icin gerekli olan azami
muhafaza edilme slresini, yabanci Ulkelere aktarimi 6ngérilen kisisel verileri ve veri
glvenligine iligkin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullaniimasinin engellenmesi gibi veriler tGzerinde gerceklestirilen her turll islem.

Ozel Nitelikli Kisisel Veri: Kigilerin irki, etnik kdkeni, siyasi duslncesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saglig,
cinsel hayati, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas! durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika: Kisisel Verileri Saklama ve imha Politikasi

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri
isleyen gercek veya tuzel kisi.

Veri Kayit Sistemi: Kigisel verilerin belirli kriterlere gore yapilandirilarak iglendigi kayit sistemi.

Veri Sorumlusu: Kisisel verilerin igleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yodnetilmesinden sorumlu gergek veya tuzel kisi.

Veri Sorumlulan Sicil Bilgi Sistemi: Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet Uzerinden erisilebilen, Baskanlk tarafindan
olusturulan ve ydnetilen bilisim sistemi.

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kigisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik.
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Glvenli giris katmani (SSL): Sunucu ile istemci arasinda akan verinin guvenligini ve
batinliglinl mimkudn kilan sertifika.

Veri kaybi/sizintisi 6nleme (DLP): Kisisel verilerin, yanhglikla ya da kétu niyetli kigilerce
kurum digsina cikariimasina engel olan ya da engel olmadan islemi raporlamaya yarayan
guvenlik yazilimi.

Veri kayit sistemi: Kigisel verilerin belirli kriterlere gore yapilandirilarak iglendigi kayit sistemi.

2. Ki$iSEL VERI GUVENLIGINE iLisKiN iDARI TEDBIRLER
2.1. Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin gtvenliginin saglanmasi icin dncelikle veri sorumlusu tarafindan islenen tim
kisisel verilerin neler oldugunun, bu verilerin korunmasina iligkin ortaya ¢ikabilecek risklerin
gerceklesme olasihiginin ve gergceklesmesi durumunda yol agacagi kayiplarin dogru bir sekilde
belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir. Bu riskler belirlenirken;

o Kisisel verilerin 6zel nitelikli kisisel veri olup olmadig,

o Mabhiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

e Gulvenlik ihlali halinde ilgili kisi bakimindan ortaya ¢ikabilecek zararin niteligi ve niceligi
dikkate alinmalidir. Bu risklerin tanimlanmasi ve dnceliginin belirlenmesinden sonra;
s6z konusu risklerin azaltilmasi ya da ortadan kaldirilmasina ydnelik kontrol ve ¢ézim
alternatifleri;  maliyet, uygulanabilirik ve yararhlik ilkeleri dogrultusunda
degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak uygulamaya konulmalidir.

2.2. Cahisanlann Egitilmesi ve Farkindalik Caligmalari

Kisisel veri guvenligini zedeleyecek saldirilar ile siber guvenlige iliskin, calisanlarin sinirli
bilgileri olsa dahi ilk midahaleyi yapmalari, kisisel veri glvenliginin saglanmasi konusunda
blylk 6nem tasimaktadir.

Kisisel veri glvenligini ihlal etmeye yonelik saldirilarin yanisira, kigisel verilerin hukuka aykiri
olarak agiklanmasi ya da paylasiimasi gibi konular baslica kigisel veri guvenligi ihlallerindendir.
Bu ihlaller, kullanicilarin dikkatsizlik, dalginlik veya tecribesizlik gibi zayif yonlerinin
kullaniimasi suretiyle kéti amaclh yazilim iceren elektronik posta ekinin acilimasi veya
elektronik postanin yanlis aliciya goénderilerek kisisel verilerin Uglncu kisilerin erigsimine
acllmasi seklinde de ortaya ¢ikabilmektedir.

Bu nedenle calisanlarin, kisisel verilerin hukuka aykiri olarak agiklanmamasi ve
paylasiimamasi gibi konular hakkinda egitim almalari, calisanlara yonelik farkindalik
calismalari yapilmasi ve glvenlik risklerinin belirlenebildigi bir ortam olusturulmasi kigisel veri
glvenliginin saglanmasi bakimindan ¢ok &nemlidir. TUim calisanlarin hangi konumda
calistigina bakilmaksizin kigisel veri glvenligine iliskin rol ve sorumluluklari, gdrev
tanimlarinda belirlenmeli ve ¢alisanlarin bu konudaki rol ve sorumlulugunun farkinda olmasi
saglanmalidir.
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Ayrica kisisel veri iceren ortamlara erisim hakki verilirken veya bu konuda kurum kultart
olusturulurken “Yasaklanmadikga Her Sey Serbesttir’ prensibi degil, “izin Verilmedikge Her
Sey Yasaktir’ prensibine uygun hareket edilmesine dikkat edilmelidir.

Ote yandan, calisanlarin ise alinma slreglerinin bir pargasi olarak gizlilik anlagmalarini
imzalamalari istenebilir. Calisanlarin gtivenlik politika ve prosedtrlerine uymamasi durumunda
devreye girecek bir disiplin stireci de mutlaka olmalidir.

Kisisel veri guvenligine iligkin politika ve prosedirlerde 6nemli degisikliklerin meydana gelmesi
halinde; yapilacak yeni egitimlerle bu degisikliklerin, ¢alisanlarin bilgisine sunulmasi ve kigisel
veri guvenligine iliskin tehditler hakkindaki bilgilerinin gtincel tutulmasi saglanmalidir.

Her bir kigisel veri kategorisi icin ortaya cikabilecek riskler ile glvenlik ihlallerinin nasil
yonetilecedi de acgik¢a belirlenmelidir.

2.3. Kisisel Verilerin Miimkiin Oldugunca Azaltiimasi

Kanunun 4 Unclt maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler,
gerektiginde dogru ve gincel olmali, ilgili mevzuatta dngérilen veya iglendikleri amag igin
gerekli olan sUre kadar muhafaza edilmelidir. Ancak, ¢ok fazla miktarda kigisel veri toplamakta
oldugundan s6z konusu kigisel verilerin bir kismi zamanla dogru olmayan, gincelligini yitirmis
ve herhangi bir amaca hizmet etmeyen veriler haline gelebilmektedir. Bunun &nlne
gecebilmek igin, isleme amaclari bakimindan anilan kisisel verilere hala ihtiya¢ olup
olmadiginin degerlendiriimesi ve kKigisel verilerin dodru yerde muhafaza edildiginden emin
olunmasi gerekmektedir.

Bunun yaninda, yetkisiz erisimin 6nline gecilebilmesi icin kisisel veri isleme amaclarina uygun
olmasina ragmen, veri sorumlularinin siklkla erigsimi gerekmeyen ve arsiv amach tutulan
kisisel verilerin, daha guvenli ortamlarda muhafaza edilmesi ve ihtiya¢c duyulmayan kisisel
verilerin ise kisisel veri saklama ve imha politikasi ile kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi yonetmeligine uygun ve givenli bir sekilde imha edilmesi
gerekmektedir.

2.4. Veri igleyenler ile iligkilerin Yénetimi

Hizmet alinan veri igleyenlerin kisisel veriler konusunda sagladigi guvenlik seviyesinin yeterli
oldugundan emin olunmahdir. Zira Kanunun 12 nci maddesinin ikinci fikrasi geregi veri
isleyenler de kisisel verilerin guvenliginin saglanmasi konusunda veri sorumlusuyla
mustereken sorumludur.

Veri igleyen ile imzalanan sézlesmenin yazili olmasi, veri igleyenin sadece veri sorumlusunun
talimatlan dogrultusunda, sézlesmede belirtilen veri isleme amag¢ ve kapsamina uygun ve
kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegine iligkin hikim
icermesi ve Kisisel Veri Saklama ve imha Politikasina uygun olmasi gereklidir.

Veri igleyenin, isledigi kisisel verilere iligkin olarak slresiz sir saklama yukimliligine tabi
olacaginin da bu s6zlesmede yer almasi 6nem tasimaktadir.

Ayrica; taraflar arasindaki sézlesmenin niteligi buna elverdigi ol¢lde, veri isleyene aktarilan
kisisel veri kategori ve turlerinin de ayri bir maddede belirtiimis olmasi, veri igleyenin veri
glUvenligini saglama yukimligunu yerine getirmesi acisindan faydali olacaktir. Bununla birlikte
kisisel veri iceren sistem Uzerinde gerekli denetimler dizenli olarak yapilmall veya
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yaptiriimaldir, denetim sonucunda ortaya c¢ikan raporlar ve hizmet saglayici yerinde
incelenebilir.

3. KiSISEL VERiI GUVENLIGINE iLiSKIN TEKNIK TEDBIRLER
3.1. Siber Guivenligin Saglanmasi

Kisisel veri iceren bilgi teknoloji sistemlerinin internet Gzerinden gelen izinsiz erisim tehditlerine
karsi korunmasinda 6ncelikli olarak glvenlik duvari ve ag gegidi tedbiri alinmaldir. Glvenlik
duvarinin iyi yapilandiriimasi, kullanilmakta olan aga derinlemesine nifuz etmeden 6nce,
gerceklesen ihlalleri durdurmasi agisindan ¢ok dnemilidir.

Calisanlarin kisisel veri guvenligi bakimindan tehdit teskil eden internet sitelerine veya online
servislere erisimini 6nleyebilmek igin internet ag gecidi kullaniimalidir.

Bununla birlikte hemen hemen her yazilim ve donanimin bir takim kurulum ve yapilandirma
islemlerine tabi tutulmasi gerekmektedir. Ancak yaygin sekilde kullanilan bazi yazilimlarin
Ozellikle eski surumlerinin belgelenmis guvenlik acgiklar bulunmakta olup, kullaniimayan
yazihm ve servislerin cihazlardan kaldiriimasi potansiyel guvenlik aciklarinin azalmasini
saglamaya yardimci olacaktir. Bu nedenle, kullaniimayan yazilim ve servislerin glncel
tutulmasi yerine silinmesi, kolayligi nedeniyle 6ncelikli olarak tercih edilmelidir

Diger 6nemli unsurlardan biri de yama yodnetimi ve yazilim guncellemeleridir. Yazilim ve
donanimlarin dizgun bir sekilde ¢alismasi ve sistemler igin alinan guvenlik tedbirlerinin yeterl
olup olmadiginin dizenli olarak kontrol edilmesi de olasi glvenlik agiklarinin kapatilmasi igin
gereklidir.

Ayrica, kisisel veri iceren sistemlere erisim sinirh olmaldir. Bu kapsamda c¢alisanlara,
yapmakta olduklari is ve gorevler ile yetki ve sorumluluklari icin gerekli oldugu dl¢ide erisim
yetkisi taninmali ve kullanici adi ve sifre kullaniimak suretiyle ilgili sistemlere erisim
saglanmalidir. S6z konusu sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay
tahmin edilecek rakam ya da harf dizileri yerine bluylk kuglik harf, rakam ve sembollerden
olusacak kombinasyonlarin tercih edilmesi saglanmalidir.

Buna bagl olarak veri sorumlularinin, erigim yetki ve kontrol matrisi olusturmalari ve ayri bir
erisim politika ve prosedurleri olusturarak veri sorumlusu organizasyonu iginde bu politika ve
prosedurlerin uygulamaya alinmasi énerilmektedir.

Guglu sifre ve parola kullaniminin yanisira, kaba kuvvet algoritmasi (BFA) kullanimi gibi yaygin
saldirilardan korunmak igin sifre girisi deneme sayisinin sinirlandiriimasi, dizenli araliklarla
sifre ve parolalarin degistiriimesinin saglanmasi, yonetici hesabi ve admin yetkisinin sadece
ihtiya¢c oldugu durumlarda kullaniimasi igin aciimasi ve veri sorumlusuyla ilisikleri kesilen
calisanlar icin zaman kaybetmeksizin hesabin silinmesi ya da giriglerin kapatiimasi gibi
yontemlerle erisimin sinirlandirilmasi gerekmektedir. 17 K6t amagh yazilimlardan korunmak
icin ayrica, bilgi sistem agini dizenli olarak tarayan ve tehlikeleri tespit eden antivirls,
antispam gibi Urlnlerin kullanilmasi gerekmektedir. Ancak bu Urlnlerin sadece kurulumu
yeterli olmayip gulncel tutularak gereken dosyalarin dizenli olarak tarandigindan emin
olunmalidir. Veri sorumlulari tarafindan, farkli internet siteleri ve/veya mobil uygulama
kanallarindan kigisel veri temin edilecekse, baglantilarin SSL ya da daha glvenli bir yol ile
gerceklestiriimesi de kisisel veri guvenliginin saglanmasi igin dnemlidir.

Genel Miidiirliik : Baglarbasi Mh.
Sehzade Sk. No:2A Maltepe / istanbul
kisiselverim@enginosgb.com.tr
www.enginosgb.com.tr

0216 389 72 83




f

eNGiNJosGE 8/7
3.2. Kisisel Veri Giivenliginin Takibi

Sistemlere iceriden veya disaridan gelen saldirilar ve siber suglar veya kot amagh
yazilimlara maruz kalma durumunda, midahale i¢in ge¢ kalmadan;

a) Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi,
c) Tum kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlari gibi),

¢) Glvenlik sorunlarinin mimkun oldugunca hizli bir sekilde raporlanmasi,

d) Calisanlarin sistem ve servislerdeki glvenlik zaafiyetlerini ya da bunlari kullanan tehditleri
bildirmesi icin resmi bir raporlama proseduiri olusturulmasi, gerekmektedir.

So6z konusu raporlama sirecinde olusturulacak raporlar, sistem tarafindan olusturulacak
otomatik raporlar olabilir. Bu raporlarin sistem ydneticisi tarafindan en kisa surede
toplulastirilarak veri sorumlusuna sunulmasi gerekmektedir.

Ayrica guvenlik yazihmi mesajlari, erisim kontrolu kayitlari ve diger raporlama araglarinin
dizenli olarak kontrol edilmesi, bu sistemlerden gelen uyarilar Gzerine harekete gecilmesi,
bilisim sistemlerinin bilinen zaafiyetlere kargl korunmasi igin diizenli olarak zaafiyet taramalari
ve sizma testlerinin yapilmasi ile ortaya ¢ikan glivenlik acgiklarina dair testlerin sonucuna goére
degerlendirmeler yapilmasi gerekmektedir.

Bilisim sisteminin ¢okmesi, kétl niyetli yazilm, servis disi birakma saldirisi, eksik veya hatali
veri girisi, gizlilik ve butinligld bozan ihlaller, bilisim sisteminin kdtiye kullaniimasi gibi
istenmeyen olaylarda deliller toplanmali ve glvenli bir sekilde saklanmalidir.

3.3. Kisisel Veri igeren Ortamlarin Giivenliginin Saglanmasi

Sirket yerleskelerinde yer alan cihazlarda ya da kagit ortaminda saklanan kigisel verilerin, bu
cihazlarin ve kagitlarin ¢alinmasi veya kaybolmasi gibi tehditlere kargi fiziksel guvenlik
Onlemlerinin alinmasi suretiyle korunmasi gerekmektedir. Ayni sekilde, kisisel verilerin yer
aldigi fiziksel ortamlarin dis risklere (yangin, sel vb.) kargi uygun yéntemlerle korunmasi ve bu
ortamlara giris / ¢ikislarin kontrol altina alinmasi dnemlidir. Kisisel veriler elektronik ortamda
ise, kisisel veri guvenligi ihlalini 6nlemek icin agd bilesenleri arasinda erisim sinirlandiriimali
veya bilesenlerin ayrilmasi saglanmalidir.

Kullaniimakta olan adin sadece belirli bir bélimuyle sinirlandirilarak bu alanda kisisel verilerin
isleniyor olmasi halinde, mevcut kaynaklar tim ag icin degdil sadece bu sinirli alanin gtvenligini
saglamak amaciyla ayrilabilecektir. Ayni seviyedeki 6nlemlerin sirket yerleskesi disinda yer
alan kisisel veri iceren kagit ortamlari, elektronik ortam ve cihazlar i¢in de alinmasi
gerekmektedir.

Kisisel veri guvenligi ihlalleri sikhkla kisisel veri iceren cihazlarin (dizUstlu bilgisayar, cep
telefonu, flash disk vb.) calinmasi ve kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik
posta ya da posta ile aktarilacak kisisel verilerin de dikkatli bir sekilde ve yeterli tedbirler
alinarak gonderilmesi gerekmektedir. Ayrica galisanlarin sahsi elektronik cihazlarinin, bilgi
sistem agina erisim saglamasi da guvenlik ihlali riskini arttirdigindan bunlar i¢in de mutlaka
yeterli glvenlik tedbirleri alinmaldir.
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Kisisel veri guvenliginin saglanmasi igin kigisel veri iceren kagit ortamindaki evraklar,
sunucular, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarin ek guvenlik énlemlerinin
oldugu baska bir odaya alinmasi, kullanilmadigi zaman Kkilit altinda tutulmal, giris cikis
kayitlarinin tutulmasi gibi fiziksel gtivenligin arttirimasina iliskin énlemler de alinmalidir.

Kisisel veri iceren cihazlarin kaybolmasi veya ¢alinmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve/veya sifreleme yontemlerinin kullaniimasi kisisel veri guvenliginin
saglanmasina yardimci olacaktir. Bu kapsamda sifre anahtari, sadece vyetkili kisilerin
erisebilecegi ortamda saklanmali ve yetkisiz erisim 6nlenmelidir. Benzer sekilde, kisisel veri
iceren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kisilerin erisebilecegdi
ortamlarda saklanmali, s6z konusu evraklara yetkisiz erisim 6nlenmelidir.

Bunlarla birlikte sifreleme farkli farkli formlarda kullanilan ve bu formlara goére farkh sartlar
saglayan bir glvenlik saglama aracidir. Bu kapsamda, tam disk sifrelemesiyle cihazin tima
sifrelenebilir ya da cihazda bulunan bir dosya sifrelenebilir. Bazi yazilimlar ise verilerde
degisiklik yapiimasina izin vermemek icin sifre korumasi sunmakla birlikte bu yazilimlar kigisel
verinin yetkisiz kigiler tarafindan okunmasini durdurmaz. Bu nedenle hangi sifreleme
yontemleri kullanilirsa kullanilsin kisisel verilerin tam olarak korundugundan emin olunmali ve
bu amagla uluslararasi kabul géren sifreleme programlarinin kullanimi tercih edilmelidir. Tercih
edilen sifreleme yonteminin asimetrik sifreleme yontemi olmasi halinde, anahtar ydnetimi
sureclerine 6nem gdsterilmelidir.

3.4.Kisisel Verilerin Bulutta Depolanmasi

Kisisel verilerin bulutta depolanmasi, hukuka aykiri islemenin ve erigimin dnlenmesi ile hukuka
uygun muhafaza yukimlaligu kapsaminda sirkete ait bilgi teknolojileri sistemi agindan
ayrilmasina ve kisisel verilerin bulut depolama hizmeti saglayicilar tarafindan islenmesine
neden oldugundan, bu durum birtakim riskleri beraberinde getirmektedir.

Bu nedenle, bulut depolama hizmeti saglayicisi tarafindan alinan givenlik énlemlerinin de
yeterli ve uygun olup olmadiginin degerlendiriimesi gerekmektedir.

Bu kapsamda, bulutta depolanan kigisel verilerin neler oldugunun detaylica bilinmesi,
yedeklenmesi, senkronizasyonun saglanmasi ve bu kisisel verilere gerekmesi halinde uzaktan
erisim icin iki kademeli kimlik dogrulama kontrolinin uygulanmasi gerekmektedir.

S6z konusu sistemlerde yer alan kigisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler icin
muimkin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6zimu icin ayri ayri sifreleme
anahtarlari kullaniimasi gerekmektedir.

Bulut bilisim hizmet iligskisi sona erdiginde; Kkisisel verileri kullanilir hale getirmeye
yarayabilecek sifreleme anahtarlarinin tim kopyalarinin da yok edilmesi gerekir.

3.5.Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

Yeni sistemlerin tedarigi, gelistiriimesi veya mevcut sistemlerin iyilestiriimesi ile ilgili intiyaclar
belirlenirken guvenlik gereksinimleri g6z énune alinmalidir.

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontroller yapilmali, dogru
girilmis  bilginin islem sirasinda olusan hata sonucunda veya kasith olarak bozulup
bozulmadigini kontrol etmek igin uygulamalara kontrol mekanizmalari yerlestiriimelidir.
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Uygulamalar, islem sirasinda olusacak hatalarin veri bitinligunid bozma olasiligini asgari
dizeye indirecek sekilde tasarlanmalidir.

Arizalandigl ya da bakim siresi geldigi igin dretici, satici, servis gibi G¢lnci kurumlara
gonderilen cihazlar eger kigisel veri icermekte ise bu cihazlarin bakim ve onarim islemi igin
gonderilmesinden dnce, kisisel verilerin glivenliginin saglanmasi i¢in cihazlardaki veri saklama
ortaminin sokllerek saklanmasi, sadece arizali parcalarin génderilmesi gibi islemler yapiimasi
gerekir. Bakim ve onarim gibi amaclarla disaridan personel gelmisse Kisisel verileri
kopyalayarak kurum disina c¢ikartmasinin engellenmesi icin gerekli onlemlerin alinmasi
gerekir.

3.6.Kisisel Verilerin Yedeklenmesi

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢calinmasi veya kaybolmasi
gibi hallerde veri sorumlularinin yedeklenen verileri kullanarak en kisa surede faaliyete
gecmesi gerekmektedir. Ayrica kot amacli yazilimlar da halihazirdaki verilere erisime engel
olabilmektedir.

Ornegin elektronik cihazlardaki kisisel verileri iceren dosyalar kilitteyen ve bunlarin
acilabilmesi icin veri sorumlusunu fidye 6demeye zorlayan kot amagli yazilimlara karsi kisisel
veri guvenligini saglamak igin veri yedekleme stratejilerinin gelistiriimesi gerekir.

Yedeklenen Kkigisel veriler sadece sistem yOneticisi tarafindan erisilebilir olmal, veri seti
yedekleri mutlaka ag disinda tutulmalidir. Aksi halde, veri seti yedekleri Gzerinde kot amagh
yazilim kullanimi veya verilerin silinmesi ve yok olmasi durumlariyla kargi karsiya
kalinabilecektir. Bu nedenle tum yedeklerin fiziksel guvenliginin de sagdlandijindan emin
olunmaldir.

4. KISISEL VERI GUVENLIGINE ILISKIN TEKNIK ve iDARI TEDBIRLER KAPSAMINDAKI
OZET TABLOLAR

Kisisel verilerin hukuka aykiri olarak islenmesini énlemek, kisisel verilere hukuka aykiri olarak
erisilmesini dnlemek ve kisisel verilerin hukuka uygun olarak muhafazasini saglamak amaciyla
alabilecekleri teknik ve idari tedbirleri gésteren tablolar asagida verilmistir.

Teknik ve idari tedbirler belirlenirken, kisisel verilerin niteligi ve muhafaza edildigi ortam g6z
onunde bulundurulmalidir.

4.1. Teknik Tedbirler Ozet Tablosu

Tablo 4.1’de veri sorumlulari tarafindan alinabilecek teknik tedbirler gésterilmigstir.

Teknik Tedbirler

Yetki Matrisi

Yetki Kontrol

Erisim Loglari

Kullanici Hesap Yo6netimi
Ag Guvenligi

Uygulama Guvenligi
Sifreleme

Sizma Testi
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Saldiri Tespit ve Onleme Sistemleri Log Kayitlari

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari

Yedekleme

Guvenlik Duvarlari

Guncel Anti-Viris Sistemleri

Silme, Yok Etme veya Anonim Hale Getirme

Anahtar Yonetimi

Tablo 4.1. Teknik tedbirler

4.2.idari Tedbirler Ozet Tablosu

Tablo 4.2’de veri sorumlulari tarafindan alinabilecek idari tedbirler gdsterilmistir.

Idari Tedbirler

Kisisel Veri isleme Envanteri Hazirlanmasi

Kisisel Veri isleme Envanteri Hazirlanmasi

Sézlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri isleyen Arasinda )

Gizlilik Taahhutnameleri

Kurum lci Periyodik ve/veya Rastgele Denetimler

Risk Analizleri

Is Sézlesmesi, Disiplin Yoénetmeligi (Kanuna Uygun Hikimler ilave Edilmesi)

Kurumsal iletisim (Kriz Yénetimi, Kurul ve ilgili Kisiyi Bilgilendirme Siirecleri, itibar Yénetimi
vb.)

Egitim ve Farkindalik Faaliyetleri (Bilgi GUvenligi ve Kanun)

Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim

Tablo 4.2. idari tedbirler
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